
中远实验学校信息中心网络管理制度

为了保障上海市中远实验学校校园网络系统安全、促进学校计算机网络应用

和发展、保证校园网络的正常运行和网络用户的使用权益，为我校师生提供一个

先进、可靠、安全的计算机网络教学、科研和办公环境，促进学校与外界的信息

交流、资源共享和科研合作，特制定本管理条例。

1、上海市中远实验学校校园网络的工作人员和联入校园网络的所有用户必

须遵守《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计

算机信息网络国际联网管理暂行规定》和国家有关法律、法规，严格执行本条例。

2、学校校园网管理小组由学校校长、分管副校长、行政部、教学部、学生

处和信息中心网络中心负责人组成，下设校园网络信息安全小组。

3、校园网信息安全小组由分管副校长牵头，各处、室安全员为本处、室的

网络安全责任人。

4、信息中心在校园网管理小组指导下开展具体工作，负责校园网的规划、

建设、日常技术运行管理。

学校校园网中心机房是学校重要的设施，网管中心机房与各节点设施必须严

格保护，校园网信息安全小组特作如下规定：

学校任何处、室和个人不得利用校园网络从事危害国家安全、泄露国家机密

的活动，不得危害计算机网络及信息系统的安全。

在校园网上不允许进行任何干扰网络用户、破坏网络服务和网络设备的活

动；不允许通过网络进入未经授权使用的计算机系统；不得以不真实身份使用网

络资源；不得窃取他人帐号、口令使用网络资源；不得盗用未经合法申请的 IP

地址入网；

校园网用户必须自觉接受并配合电教组网络中心进行的监督检查以及所采

取的必要措施。

二、防盗措施

 网管中心设备所在房间由专人开关；

 最后离开机房的人员必须按规定锁好机房；

 工作人员必须保管好所持的机房工作用钥匙。发现丢失，必须立即

向中心负责人报告。负责人应立刻采取防范措施。

 未经管理人员许可，任何人不得擅自开关、移动或者使用机房中的

任何设备。



四、防毒措施

● 信息中心的服务器，均应安装防毒软件，并注意升级；

● 在所有工作用机上，非工作用软件未经许可，不得安装；

● 杜绝病毒来源。严禁自带存储设备上机操作，如工作必须应经病毒检

查后，方能上机操作。

五、密码管理

● 负责维护各服务器和网络设施的工作人员，对自己所持有的密码负有

保密的责任，不得向其他人透露。因密码泄露造成严重后果的人员，

将给予行政纪律处分。

● 主管负责人定期督促各持有密码的工作人员，更改口令；

六、技术资料与软件管理

● 信息技术中心所有软件及相关的技术资料一律不外借；

● 持有校园网重要技术参数的工作人员，不得向其他人透露。

● 在校园网上不允许进行任何干扰网络用户、破坏网络服务和网络设备

的活动；不允许通过网络进入未经授权使用的计算机系统；不得以不

真实身份使用网络资源；不得窃取他人帐号、口令使用网络资源；不

得盗用未经合法申请的 IP 地址入网；
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